Diputado Distrito Nacional, FP

Distrito Nacional, R.D.
17 de Agosto de 2026

Lic. Alfredo Pacheco Osoria
Presidente Camara de Diputados

Su Despacho.

Via: Francisca Ivonne Mota
Secretaria General Legislativa

Honorable Sefior Presidente:
Cortésmente, después de un afectuoso saludo, tengo a bien reintroducir el
Proyecto de ley que crea el Sistema Nacional de la Ciberseguridad contra

la Ciberdelincuencia en la Republica Dominicana.

Esperando que esta iniciativa sea colocada en agenda para su aprobacion, del
Pleno de la Camara de Diputados, se despide.

Atentamente,

Dip [ado al Congreso Nacional
Distrito Nacional — FP
Circunscripceidon No. 2

Congreso Nacional, Centro de los Héroes, Santo Domingo, Republica Dominicana



EL CONGRESO NACIONAL

En Nombre de la Republica

Proyecto de ley que modifica la Ley No. 53-07, del 23 de abril de 2007, contra Crimenes y
Delitos de Alta Tecnologia, y crea El Sistema de Ciberseguridad contra la Ciberdelincuencia
en la Republica Dominicana.

Considerando Primero: Que la Constitucion de la Republica establece los derechos y deberes
fundamentales de los ciudadanos entre los que se encuentra la libertad de expresién y difusion
del pensamiento, la integridad e inviolabilidad de la correspondencia y demas documentos
privados, entre otros;

Considerando Segundo: Que la Ley General de las Telecomunicaciones No. 153-98, del 27 de
mayo de 1998, al igual que lo establece la Constitucidn de la Republica, estatuye la obligacién
de respetar la inviolabilidad de las telecomunicaciones y prohibe el uso de las
telecomunicaciones contrario a las leyes o que tenga por objeto cometer delitos, crimenes y
entorpecer la accion de la justicia;

Considerando Tercero: Que las Tecnologias de la Informacion y de la Comunicacion (TIC’s) han
experimentado un desarrollo impresionante, con lo que brindan un nuevo soporte para la
comision de delitos tradicionales y crean nuevas modalidades de infracciones y hechos no
incriminados ni tipificados, afectando los intereses patrimoniales y extrapatrimoniales de las
personas fisicas y morales, asi como del Estado y las instituciones que lo representan;

Considerando Cuarto: Que estos nuevos crimenes y delitos relacionados a las Tecnologias de
Informacién y Comunicacion (TiC’S) no estan previstos en el Cédigo Penal Dominicano, aunque
una parte importante si lo estan en la Ley Especial No. 53-07 contra Crimenes y Delitos de Alta
Tecnologia; pero que esta ya requiere de su adecuacion debido a los avances y desarrollos
experimentados en las ultimas dos décadas y las aplicaciones a futuro que requeriran un
marco juridico para situaciones de hecho y de derecho que puedan presentarse; por lo que los
autores de tales acciones no pueden ser sancionados sin la creacion de una legislacién previa,
y en consecuencia, resulta necesaria su tipificacién, y la adopcion de mecanismos suficientes
para su lucha efectiva, facilitando la cooperacion entre el Estado y el sector privado para la
deteccion, investigacion y sancion a nivel nacional de estos nuevos tipos de delitos, y
estableciendo disposiciones que permitan una cooperacién internacional fiable y rapida entre

los Estados; WCP

Considerando Quinto: Que la tipificacion y prevencién de los actos delictivos a sancionar han
adquirido gran relevancia a nivel internacional, debido a que con el desarrollo de las
tecnologias de la informacién y comunicacién (TiC'S) se han originado grandes retos y desafios
de seguridad electrénica, informatica y de telecomunicaciones; y que en la actualidad, la
Comisién Interamericana de Telecomunicaciones (CITEL), el Comité Interamericano contra el
Terrorismo (CICTE) y la Reunidn de Ministro, de Justicia o Procuradores Generales de las
Américas (REMJA) estan trabajando en la adopcidn de una estrategia hemisférica para la
seguridad cibernética en la regién, conforme a lo dispuesto por la Resolucién AG/RES. 2004




(XXX1V-0/04) de la Asamblea General de la Organizacion de Estados Americanos (OEA) de fecha
8 de junio de 2004, para la Adopcién de una Estrategia Interamericana Integral para Combatir
las Amenazas a la Seguridad Cibernética;

Considerando Sexto: Que en la actual era de la Sociedad de la Informacién y del conocimiento
(SIC), la informacidn y los instrumentos electrénicos de canalizacidn de esta se han vuelto cada
vez més importantes y trascendentes en los procesos de desarrollo, competitividad y cambios
estructurales registrados en las vertientes econdmicas, politicas, sociales, culturales y
empresariales del pais.

Considerando Séptimo: Que la Constitucion de la Republica establece como objetivo de alta
prioridad nacional combatir las actividades criminales transnacionales que pongan en peligro
los intereses de la Republica y de sus habitantes, organizando y sosteniendo sistemas
eficientes y eficaces que prevengan o mitiguen danos causados por desastres naturales y
tecnoldgicos.

Considerando Octavo: Que la ley 53-07, del 23 de abril de 2007, contra Crimenes y Delitos de
Alta Tecnologia, tiene catorce (14) afios de vigencia y para poder actualizarnos a los tiempos
que estamos viviendo es necesaria su modificacion, en el sentido de que hay nuevas conductas
y realidades, asi como tendencias y evoluciones tecnoldgicas que debemos enfrentar para
poder combatir el auge de la criminalidad.

Vistas:
Constitucién de la Republica;
Ley General de Telecomunicaciones No.153-98, del 27 de mayo de 1998;

Ley N0.126-02, del 4 de septiembre del 2002, de Comercio Electronico, Documentos y Firmas
Digitales;

Codigo Penal de la Republica Dominicana, del 20 de agosto de 1884, y sus modificaciones;
Codigo Procesal Penal de la Republica Dominicana, Ley No.76-02, del 19 de julio del 2002;
Cddigo Civil de la Republica Dominicana;

Cadigo Procesal Civil de la Republica Dominicana;

Ley No.20-00, del 8 de mayo del 2000, de Propiedad Industrial;

Ley No.65-00, del 21 de agosto del 2000, del Derecho de Autor;

Ley No.136-03, del 7 de agosto del 2003, Cédigo del Menor; TC/D

Ley No. 200-04 del 28 de julio del 2004, General de Libre Acceso a la Informacién Publica;

Ley No. 13-07, del 5 de febrero del 2007, que crea el Tribunal Contencioso, Tributario y
Administrativo;

Ley No. 41-08, del 16 de enero de 2008, de Funcidn Publica;

Ley No. 1-12, del 25 de enero de 2012, que establece la Estrategia Nacional de Desarrollo junto
al decreto No. 134-14 del 9 de abril de 2014, que establece su reglamento de aplicacion;

Ley No. 247-12, del 9 de agosto de 2012, Organica de Administracion Publica;



Ley No. 107-13 del 6 de agosto del 2013, de los Derechos de las Personas en sus relaciones con
la Administracion y de los Procedimientos Administrativos;

Ley N0.590-16, del 15 de julio del 2016, Organica de la Policia Nacional;
Declaracidon Universal de Derechos Humanos de 1948

Convencion Americana sobre Derechos Humanos, suscrita en San José de Costa Rica, el 22 de
noviembre de 1969;

Ley No.137-03, del 7 de agosto del 2003, sobre Trafico llicito de Migrantes y Trata de Personas;

Ley No.50-88, del 30 de mayo de 1988, sobre Drogas y Sustancias Controladas de la Republica
Dominicana;

Resolucién AG/RES.2004 (XXXIV-0/04) del 8 de junio del 2004 de la Asamblea General de la
Organizacion de Estados Americanos (OEA) para la Adopcion de una Estrategia Integral para
combatir las amenazas a la Seguridad Cibernética;

Convenio sobre la Ciberdelincuencia del Consejo de Europa, del 23 de noviembre del 2001 y
ratificado por la Resolucién No. el Congreso Nacional, mediante Resolucion No. 158-12, del 11
de junio del 2012;

Resolucion A/70//174 del 22 de julio del 2015 de la Asamblea General de las Naciones Unidas,
sobre el Grupo de Expertos Gubernamentales sobre los avances en la Informacién y las
Telecomunicaciones en el Contexto de la Seguridad Internacional;

Decreto No. 258-16, del 16 de septiembre de 2016, que crea el Programa Republica Digital,
para promover la inclusiéon de las Tecnologias de Informacién y Comunicacion (TICs) en los
procesos productivos, educativos, gubernamentales y de servicios a los ciudadanos y crea la
Comision Presidencial de Republica Digital;

Decreto No. 230-18, del 19 de junio del 2018, que establece la Estrategia Nacional de
Ciberseguridad 2018-2021 y que crea el Centro Nacional de Ciberseguridad (CNCS);

Declaracion de Santo Domingo AG/DEC. 46 (XXXVI-0/06), del 6 de junio de 2006, sobre
Gobernabilidad y Desarrollo en la Sociedad del Conocimiento, de la Organizacién de los
Estados Americanos (OEA); ﬂ TC{ﬁ

Acuerdo de cooperacidn en materia de Seguridad Cibernética entre el Instituto Dominicano de
las Telecomunicaciones (INDOTEL) y la secretaria general de la Organizacién de Estados
Americanos (SG/OEA), firmado el 20 de noviembre de 2015;

Llamamiento de Paris del 12 de noviembre del 2018, para la Confianza y la Seguridad en el
Ciberespacio en el Foro de Gobernanza del Internet de la UNESCO (IGF);

Reporte Final de la Comisién Global sobre la Estabilidad en el Ciberespacio (GCCS) de
noviembre del 2019;



HA DADO LA SIGUIENTE LEY:

TiITULO |
DISPOSICIONES GENERALES Y CONCEPTUALES
SECCION |
OBJETO, AMBITO Y PRINCIPIOS

Articulo |.- Objeto de la Ley. La presente ley tiene por objeto la proteccion integral de los
sistemas, equipos y componentes que utilicen tecnologias de informacién y comunicacion, su
contenido, asi como la prevencién y sancidn de los delitos cometidos contra éstos o cualquiera
de sus componentes o los cometidos mediante el uso de dichas tecnologias en perjuicio de
personas fisica o morales, en los términos previstos en esta ley.

Parrafo. La integridad de los sistemas de informacién y sus componentes, la informacién o los
datos, que se almacenan o transmiten a través de éstos, las transacciones y acuerdos
comerciales o de cualquiera otra indole que se llevan a cabo por su medio y la confidencialidad
de éstos, son todos bienes juridicos protegidos.

Articulo 2.- Ambito de Aplicacidn. Esta ley se aplicara en todo el territorio de la Republica
Dominicana, a toda persona fisica o moral, nacional o extranjera, que cometa un hecho
sancionado por sus disposiciones, en cualquiera de las siguientes circunstancias:

i
R7cP
a) Cuando el sujeto activo origina u ordena la accién delictiva dentro del territorio nacional;

b) Cuando el sujeto activo origina u ordena la accién delictiva desde el extranjero, produciendo
efectos en el territorio dominicano;

c) Cuando el origen o los efectos de la accién se produzcan en el extranjero, utilizando medios
que se encuentran en el territorio nacional; y finalmente,

d) Cuando se caracterice cualquier tipo de complicidad desde el territorio dominicano.

Articulo 3.- Principios Generales. La presente ley tendra como principios generales los
siguientes:

a) Principio de Territorialidad. Esta ley penal se aplicara a las infracciones cometidas en el
territorio de la Republica Dominicana. Sin embargo, la infraccidn se reputara cometida en el



territorio nacional desde que alguno de los crimenes o delitos previstos en la presente ley, se
cometa fuera del territorio de la Republica en las condiciones expresadas en los literales b) y c)
del Articulo 2, quedando el sujeto activo, en caso de que no haya sido juzgado mediante
sentencia definitiva por el mismo hecho o evadido la persecucién penal en tribunales
extranjeros, a la disposicion de la jurisdiccién nacional;

b) Principio de Razonabilidad y Proporcionalidad. Las restricciones, prohibiciones y sanciones
deben ser proporcionales a los fines y medios del peligro que se intenta evitar o prevenir,
ponderdndose con prudencia las consecuencias sociales de la decisién. Al aplicar las
penalidades impuestas por la presente ley, el juez competente debera considerar la gravedad
del hecho cometido y tomar en cuenta que las penas deben tener un efecto social y
regenerador, no sélo para el individuo al que se le aplica sino también para la sociedad en su
conjunto.

SECCION Il
DEFINICIONES
Articulo 4.- Definiciones. Para los fines de esta ley, se entendera por:

Acceso llicito: El hecho de ingresar o la intencion de ingresar sin autorizacion, o a través del
acceso de un tercero, a un sistema de informacion, permaneciendo o no en él.

Afectar: Alterar, provocar anomalias en cualquiera de las operaciones a realizar por un
programa, software, sistema, red de trabajo, o a la computadora misma, impidiendo su uso
normal por parte del usuario.

Agente bajo reserva: reserva de identidad de uno o varios de sus investigadores o persona de
clase civil cuando ello sea manifiestamente Util para el desarrollo de la investigacion.

Agente de penetracion: Persona que ejecuta la accion de penetrar e incursionar en redes de
datos y comunidades de web con la finalidad de obtener informacidn de inteligencia y

evidencia de apoyo a los casos de investigacion. /Q//“C/Q

Algoritmo: Conjunto Ordenado de operaciones sistematicas que permite hacer un célculo y
hallar la solucién de un tipo de problemas.

Algoritmo informatico: Un algoritmo informatico es una secuencia de instrucciones finitas que
llevan a cabo una serie de procesos para dar respuesta a determinados problemas; donde
antes de escribir el cédigo de un programa hay que resolver con un algoritmo el problema que
se nos plantea. Dispositivos e infraestructura tecnoldgica que permiten identificar, preservar,
analizar y presentar datos que sean validos dentro de un proceso legal.

Anonimato: Condicién de la persona que oculta su identidad, su personalidad, datos
personales y rastros técnicos.

Aplicaciones Engaiiosas: Las aplicaciones engafiosas son programas que intentan engafiar a los
usuarios informaticos para que emprendan nuevas acciones que normalmente estan
encaminadas a causar la descarga del programa o software malicioso o maligno adicional o
para que los usuarios divulguen informacién personal confidencial. Son software de seguridad
fraudulento hechos de forma tan habil que a los usuarios se les intimida para que paguen un
monto y asi adquirir rapidamente un software que solucionara el supuesto problema.






